
UDV DATAPK Industrial Kit
Оперативное обнаружение инцидентов информационной безопасности 
в промышленных сетях

Защита АСУ ТП и объектов КИИ

Сертифицированные решения UDV Group позволяют реализовать требования, установленные  федеральным законом 
№187 от 26.07.2017 «О безопасности критической информационной инфраструктуры Российской Федерации» (187-ФЗ), 
а также помогают реализовать меры защиты информации в соответствии с Приказами ФСТЭК России № 235, №239, №31.

Корпоративных Заказчиков Реализованных проектов Установленных комплексов

45+ 150+ 1500+ 

ТИПОВЫЕ ЗАДАЧИ В ОБЛАСТИ КИБЕРБЕЗОПАСНОСТИ ПРОМЫШЛЕННЫХ СЕТЕЙ 

Инвентаризация 
промышленной сети

Анализ на наличие 
уязвимостей

Насколько уязвим объект защиты? 
Правильно ли 
сконфигурированы узлы?

Что является объектом защиты? 
Из каких узлов состоит? 
Как они взаимодействуют?

МОНИТОРИНГ

Фиксация и регистрация событий ИБ

Анализ и корреляция событий ИБ

Контроль доступности оборудования, 
ресурсов и каналов

Контроль конфигураций и соответствия 
настроек 

Поиск и контроль уязвимостей

ВОЗМОЖНОСТИ UDV DATAPK Industrial Kit

АНАЛИЗ СЕТЕВОГО ТРАФИКА УПРАВЛЕНИЕ КОНФИГУРАЦИЯМИ

ОБНАРУЖЕНИЕ ИНЦИДЕНТОВ УПРАВЛЕНИЕ УЯЗВИМОСТЯМИ

• Пассивное получение данных 
посредством SPAN или зеркальных 
портов сетевого оборудования

• Визуализация карты сети и потоков
• Выявление и инвентаризация узлов
• Обнаружение несанкционированных 

подключений и потоков данных

• Обнаружение инцидентов ИБ на базе 
экспертных правил

• Получение событий от произвольных 
источников без использования агентов

• Поддержка новых источников событий 
без необходимости доработки продукта

• Контроль безопасных настроек
• Анализ соответствия требованиям ИБ
• Получение данных от произвольных 

источников без использования 
агентов

• Расширение списка поддерживаемых 
объектов без необходимости 
доработки продукта

• Анализ защищенности произвольных 
источников без использования агентов

• Поддержка БДУ ФСТЭК России и 
других сторонних баз уязвимостей

• Генерация выгружаемых отчетов



БЫСТРЫЙ СТАРТ: 
LITE-ВЕРСИЯ ДЛЯ ЗАЩИТЫ АСУ ТП

UDV DATAPK Industrial Kit Lite

РАЗВЕРТЫВАНИЕ С НУЛЯ ОТ 1 ЧАСА

UDV DATAPK Industrial Kit Lite создан для быстрого развертывания 
с минимальными усилиями и оперативного получения информации 

об основных показателях состояния защищенности АСУ ТП

ПРЕИМУЩЕСТВА UDV DATAPK Industrial Kit Создан для АСУ ТП и учитывает все требования 
к средствам защиты информации

Реализует все необходимые возможности класса 
промышленных СОВ

Обладает функциональностью сразу нескольких 
классов решений

Сертифицирован ФСТЭК России

Обширный опыт применения для защиты значимых 
объектов КИИ РФ

Совместим со многими производителями АСУ ТП

Возможность работы в полностью пассивном режиме, 
не оказывая влияния на АСУ ТП

Защита АСУ ТП и объектов КИИ

Облегченное решение для реализации основных мер защиты промышленных систем автоматизаци.

UDV DATAPK Industrial Kit Lite – облегченное решение для оперативного и точного обнаружения инцидентов 
информационной безопасности и непрерывного контроля защищенности промышленных систем автоматизации.

Скорость развертывания UDV DATAPK Industrial Kit Lite составляет от одного часа, а результат работы виден 
практически сразу.

UDV DATAPK Industrial Kit Lite работает в режиме наблюдения за сетью, не требует настройки компонентов АСУ ТП 
и при этом позволяет реализовать основные меры защиты для объектов критической инфраструктуры.

Реализация комплекса мер безопасности для 
АСУ ТП и объектов критической 
информационной инфраструктуры, требуемых 
законодательством и рекомендуемых 
стандартами и лучшими практиками

Неинвазивный подход гарантирует отсутствие 
влияния на защищаемую систему и не требует 
изменения настроек объектов защиты

Встроенные и обновляемые пакеты экспертизы 
позволяют без дополнительных усилий 
обеспечить поддержку наиболее часто 
используемых промышленных протоколов и 
оборудования АСУ ТП

Возможна дополнительная изоляция защищаемой 
системы диодами данных

ОПЕРАТИВНАЯ РЕАЛИЗАЦИЯ МЕР ЗАЩИТЫ 
АСУ ТП

ОТСУТСТВИЕ НЕОБХОДИМОСТИ НАСТРОЙКИ 
КОМПОНЕНТОВ АСУ ТП

ПОДДЕРЖКА РАСПРОСТРАННЕННЫХ АСУ ТП 
ИЗ КОРОБКИ

100% ОТСУТСТВИЕ ВЛИЯНИЯ НА ЗАЩИЩАЕМУЮ 
СИСТЕМУ

Классы средств защиты информации в соответствии 
с Приказом №235 ФСТЭК России
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